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eyeSegment

Accelera progettazione e

distribuzione della
segmentazione zero trust su
vasta scala

Forescout eyeSegment velocizza la progettazione, la pianificazione e
I'implementazione dei progetti di segmentazione dinamica nell'intero
ambiente aziendale. Abilita I'accelerazione rapida dei progetti di
segmentazione per riduce la superficie esposta agli attacchi, limitare il

Ottieni una comprensione istantanea , o , , , B T , N
raggio di diffusione dell'aggressione e mitigare il rischio per I'impresa e

dello “stato corrente” di tutte le

risorse connesse e dei rispettivi le violazioni normative e di conformita.
modelli di comunicazione in tempo
reale. Un componente essenziale della piattaforma Forescout, eyeSegment

consente alle organizzazioni di sposare i principi zero trust per la

Crea criteri di segmentazione sicurezza EoT. Individua tutti i dispositivi con connessione IP.

zero trust unificate per impedire il

movimento laterale delle minacce 0
nei domini interconnessi. 1;

MAPPARE E PROGETTARE E MONITORARE E
Riduci il rischio informatico e la VISUALIZZARE SIMULARE REAGIRE
probabilita di compromissione con Mappa il flusso del Crea, perfeziona e simula Monitoraggio in tempo
criteri di segmentazione granulare che tra;gfé(i:é)aacli Iiadtiizsoosﬂiovrpla crllé%r;c? Ipséﬁlgsncﬁggrtﬁgl%ne . ée%l;ee gteallzllgtﬁggtﬁs%%lsat .
possono essere eseguiti in modalita utenti, applicazioni e antegglrlpaaplp’;lrircwg;té%gr|ma alle violazioni dei criteri.
di monitoraggio e risposta per evitare servizi. ’
l'interruzione di processi operativi
critici.

Potenzia I'adozione della
segmentazione tramite flussi di
lavoro collaborativi piu efficaci tra i
team IT, sicurezza, sistemi di rete e
progettazione.

Segment

Automatizza I'applicazione
della segmentazione sfruttando
gli investimenti esistenti nelle
infrastrutture di rete.

COORDINAMENTO DEI CONTROLLI

APPLICAZIONE
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Trasformazione della segmentazione della rete aziendale

Forescout eyeSegment sfrutta la visibilita e il controllo completo dei dispositivi della piattaforma Forescout
per automatizzare la segmentazione basata su criteri su pit punti di applicazione in tutto il campus, nei
data center e nelle reti cloud. Consente di progettare, costruire e distribuire con fiducia la segmentazione
della rete su vasta scala per permettere la segmentazione della rete a livello aziendale.

+ Ottieni una comprensione istantanea dello “stato corrente” di tutte le risorse connesse e dei rispettivi
modelli di comunicazione in tempo reale.

+ Semplifica il processo di creazione dei criteri di segmentazione sensibili al contesto basati sulla
tassonomia logica di dispositivi, utenti, applicazioni e servizi.

+ Visualizza e simula i criteri prima dell'applicazione per una messa a punto e una convalida proattive.

+ Estende le funzionalita della piattaforma Forescout fino alla gestione di progetti di segmentazione che
abbracciano pitu domini e casi di utilizzo.

+ Sfrutta I'attuale investimento nelle infrastrutture sulle tecnologie di applicazione.
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Figure 2. La matrice eyeSegment consente di concentrarsi su cio che & importante. Ad esempio, € possibile analizzare e indagare un particolare modello di traffico nel proprio
ambiente, come mostrato sopra. A prescindere da dove ti trovi nella gerarchia a matrice, & possibile creare e monitorare istantaneamente efficaci criteri eyeSegment per

segmentare uno specifico modello di traffico e proteggere I'EoT, garantendo al contempo la continuita operativa
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Mappare e visualizzare i flussi di traffico

Traduci gli indirizzi IP in una tassonomia logica di dispositivi, applicazioni, utenti e servizi.
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Progettare e simulare criteri

Progetta, crea e perfeziona criteri di segmentazione efficaci basati su una tassonomia aziendale logica.

Segment POLICY ()

+ ADD RULE

SOURCE DESTINATION
RULE NAME ZONE FILTER ZONE FILTER ACTION SERVICES STATUS COMMENT
& Physical Security Cli... Physical Security Cl... - Any - Deny A simulation  Physical Security Clie...
IP Cameras DHCP Allow bootps/67 (UDP),
bootpc/68 (UDP)
Segmentation Groups Segmentation Groups
IP Cameras DNS Allow domain/53 (UDP)
Segmentation Groups Segmentation Groups
IP Cameras Digital Video Reco... Allow rtsp/554 (TCP)
Segmentation Groups Segmentation Groups
B Any to Physical Secu... -Any - Physical Security Cl... Deny A simulation  Any to Physical Secur...
Physical Security U... IP Cameras Allow https/443 (TCP)
Segmentation Groups Segmentation Groups

o egend: Level 0 Level 1 Level 2 Level 3 [ Level4

N
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Monitorare, automatizzare e reagire

Implementa e monitora i criteri unificati per identificare le violazioni dei criteri in tempo reale in

ambienti multi-fornitori e in piu domini di rete senza interrompere l'attivita.
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Vedere non basta.
Bisogna proteggere.

Contattaci oggi stesso per difendere
subito il tuo ambiente EoT.
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info-italia@forescout.com

Tel. (internazionale) +1-408-213-31971
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Forescout Technologies, Inc.
190 W Tasman Dr.
San Jose, CA 95134 Stati Uniti

E-mail info-italia@forescout.com
Tel. (internazionale) +1-408-213-3191
Assistenza +1-708-237-6591
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