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Segmentazione zero trust  
semplice e senza alcuna 
interruzione di servizio per  
qualsiasi dispositivo, ovunque
 
Forescout eyeSegment velocizza la progettazione, la pianificazione e 
l’implementazione dei progetti di segmentazione dinamica nell’intero 
ambiente aziendale. Abilita l’accelerazione rapida dei progetti di 
segmentazione per riduce la superficie esposta agli attacchi, limitare il 
raggio di diffusione dell’aggressione e mitigare il rischio per l’impresa e 
le violazioni normative e di conformità.

Un componente essenziale della piattaforma Forescout, eyeSegment 
consente alle organizzazioni di sposare i principi zero trust per la 
sicurezza EoT. Individua tutti i dispositivi con connessione IP.

eyeSegment
Accelera progettazione e 
distribuzione della  
segmentazione zero trust su  
vasta scala
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C O N T R I B U I S C I  A 
G A R A N T I R E  L ’ I N T E G R I T À 
D E L L A  S E G M E N T A Z I O N E
Ottieni una comprensione istantanea 
dello “stato corrente” di tutte le 
risorse connesse e dei rispettivi 
modelli di comunicazione in tempo 
reale.

C R E A  C R I T E R I  U N I F I C A T I
Crea criteri di segmentazione 
zero trust unificate per impedire il 
movimento laterale delle minacce 
nei domini interconnessi.

E F F I C A C E 
Riduci il rischio informatico e la 
probabilità di compromissione con 
criteri di segmentazione granulare che 
possono essere eseguiti in modalità 
di monitoraggio e risposta per evitare 
l’interruzione di processi operativi 
critici.  

R I D U C I  L A  C O M P L E S S I T À 
O P E R A T I V A 
Potenzia l’adozione della 
segmentazione tramite flussi di 
lavoro collaborativi più efficaci tra i 
team IT, sicurezza, sistemi di rete e 
progettazione. 

A U T O M A T I Z Z A 
L ’ A P P L I C A Z I O N E
Automatizza l’applicazione 
della segmentazione sfruttando 
gli investimenti esistenti nelle 
infrastrutture di rete.

MAPPARE E 
VISUALIZZARE

Mappa il flusso del 
traffico alla tassonomia 

logica di dispositivi, 
utenti, applicazioni e 

servizi.

PROGETTARE E 
SIMULARE

Crea, perfeziona e simula 
criteri di segmentazione 

logici per scoprire in 
anteprima l’impatto prima 

dell’applicazione.

MONITORARE E 
REAGIRE

Monitoraggio in tempo 
reale dell’integrità della 

segmentazione e risposta 
alle violazioni dei criteri.
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Trasformazione della segmentazione della rete aziendale  

Forescout eyeSegment sfrutta la visibilità e il controllo completo dei dispositivi della piattaforma Forescout 
per automatizzare la segmentazione basata su criteri su più punti di applicazione in tutto il campus, nei 
data center e nelle reti cloud. Consente di progettare, costruire e distribuire con fiducia la segmentazione 
della rete su vasta scala per permettere la segmentazione della rete a livello aziendale.

•	 Ottieni una comprensione istantanea dello “stato corrente” di tutte le risorse connesse e dei rispettivi 
modelli di comunicazione in tempo reale.

•	 Semplifica il processo di creazione dei criteri di segmentazione sensibili al contesto basati sulla 
tassonomia logica di dispositivi, utenti, applicazioni e servizi.

•	 Visualizza e simula i criteri prima dell’applicazione per una messa a punto e una convalida proattive.

•	 Estende le funzionalità della piattaforma Forescout fino alla gestione di progetti di segmentazione che 
abbracciano più domini e casi di utilizzo.

•	 Sfrutta l’attuale investimento nelle infrastrutture sulle tecnologie di applicazione.

Figure 2. La matrice eyeSegment consente di concentrarsi su ciò che è importante. Ad esempio, è possibile analizzare e indagare un particolare modello di traffico nel proprio 

ambiente, come mostrato sopra. A prescindere da dove ti trovi nella gerarchia a matrice, è possibile creare e monitorare istantaneamente efficaci criteri eyeSegment per 

segmentare uno specifico modello di traffico e proteggere l’EoT, garantendo al contempo la continuità operativa.
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Progettare e simulare criteri 
Progetta, crea e perfeziona criteri di segmentazione efficaci basati su una tassonomia aziendale logica.

Mappare e visualizzare i flussi di traffico 
Traduci gli indirizzi IP in una tassonomia logica di dispositivi, applicazioni, utenti e servizi.
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Monitorare, automatizzare e reagire

Implementa e monitora i criteri unificati per identificare le violazioni dei criteri in tempo reale in 
ambienti multi-fornitori e in più domini di rete senza interrompere l’attività.

Vedere non basta. 
Bisogna proteggere.
Contattaci oggi stesso per difendere 
subito il tuo ambiente EoT.
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